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*Wiac informacii najdete na

Intenzivny kurz ON-LINE
IT SECURITY

Kurz je ur€eny pre vsetkych, ktori sa zaujimaju o pocitatovu bezpeénost a chceli by sa jej venovat aj
profesne ako technici, sysadmini a zacinajuci eticki hackeri.

V prvej Casti kurzu sa ucastnici oboznamia so zakladnymi konstrukénymi prvkami pocitacov, ich
diagnostikou, monitorovanim a technickymi moznostami v oblasti po¢itacovej bezpecnosti.

V druhej ¢asti kurzu Ucastnici ziskaju poznatky o vSetkych zakladoch pocitac¢ovych sieti od kabelaze a
topografie az po protokoly a ich moZnosti a zranitelnosti. Taktiez sa zameraju na konfigurdciu routrov a
switchov, WiFi sieti s praktickymi cvi¢eniami cez siet na vzdialenej sieti.

Tretia ¢ast kurzu bude zamerana na zranitelnosti a mozné pristupy k pocitacovej bezpeénosti. U¢astnici
budu monitorovat a chranit siet pred Gtokmi zvonku aj zvnutra. Bude im vysvetlena problematika
konfigurdcie firewallu, intaldcie pasci na hackerov a klasifikacie incidentov. Pomocou databaz budu
hladat informdcie o virusoch a malware. UZivatelia budd pouceni o nastrojoch socidlneho inZinierstva.
Uéastnici tie? ziskaju poznatky o hranici sikromia a bezpe&nosti.

Posledna ¢ast kurzu bude venovana zranitelnostiam loT zariadeni. Ucastnici budu skimat ich moznosti,
nastavenia a kriticky pristupovat k ich konstrukcii ¢i vyuZitiu. Vyhodnoti sa riziko prameniace z ich
vyuZitia pre bezpecnost nasej siete a moznosti vyuZitia na nekalé ucely.

PC Hardware

BIOS, BOOT konfiguracia a monitoring. Zakladné komponenty. Dalsie komponenty. Virtualizacia, VM,
RAID. Sietové karty a kable. Porty a Protokoly. Bezdrotové pripojenie. Iné pripojenia. Néradie.
Networking a sprava

Zaklady routerov a prepinacov. Zaklady topoldgie siete. Pristup do siete. IP konektivita. IP SluZby. IPSec,
VPN. Konfigurdcia routrov a manazovatelnych switchov.

IT Security

NajcastejSie hrozby, Utoky a zranitelnosti. Zero Trust Networks. Fyzicka bezpecnost a Sifrovanie.
Opravnenia a ochrana EndPointov. Ochrana pred virusmi a malware. Firewall a nastavenia.
Autentifikacia, kl'uce a sprdva hesiel. Sledovanie siete. Honeypoty a Honeynety. Prevadzka a IR Incident
Response. SECIDS a IPS.

10T Security

Slabé Hesld. Nezabezpecené sietové sluzby. Ecosystem zariadeni. Nemoznost Updatu a patchovania.
Pouzitie nevyhovujuceho a nezabezpeceného hardvéru, Nezabezpecené ukladanie a vymena dat.

Abstraktné myslenie, zaklady anglického jazyka.

40 hodin (1 hodina = 45 minut)
Vecerna forma realizacie| 8 x 5 hodin | vyucovacie dni PON — PIA | v ¢ase 17:00 — 21:00

on-line forma v prostredi aplikacie ZOOM v realnom ¢ase s lektorom z praxe
Ucastnik musi mat k dispozicii pripojenie na internet a zariadenie, prostrednictvom ktorého sa pripoji.

podla poziadavky

® orientdacia na potreby klienta, profesiondlna priprava pre potreby praxe,

= vzdeldvanie realizované lektorom z praxe, intenzivnou dennou formou s vyuzitim modernych on-line
vyucovacich metdd, s akcentom na osobny pristup lektora,

= kazdy ucastnik ziska bezplatny pristup k u¢ebnym materidlom, prezentdcidm a cvicnym uloham este
1 mesiac po skonceni kurzu,

® videoarchiv — videozaznamy z jednotlivych dni zadarmo na 1 mesiac po skonceni kurzu.
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